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1. PROPOSITO.
El presente acuerdo describe los Términos y Condiciones de Uso aplicables al servicio de NUBE
brindado por la SENATICs; especifica el alcance del servicio, el detalle de los servicios a ser
cubiertos, las responsabilidades de las partes involucradas, los limites de estas y otros aspectos
técnicos y legales que se deben cumplir en el uso del servicio de NUBE-PY de la SENATICs.
El documento aplica para:
¢ Todas las Instituciones Publicas del estado paraguayo que hagan uso de los servicios de la
nube de la SENATICs;
» Terceras partes que realicen la administracion de los servicios de la nube de la SENATICs,
suministrados a las INSTITUCIONES PUBLICAS.

2 DEFINICIONES.

Z:1i “Nube” (Cloud Computing): Es un modelo virtual de prestacion de servicios de negocios y
tecnologia a través de Internet, permite compartir optimizando los recursos. Sus usuarios
pueden acceder a un catalogo de servicios estandarizados y responder con ellos a las
necesidades de su negocio de forma flexible.

2.2. “Nube-PY”: Se refiere al servicio de nube proveido por la SENATICs para brindar un
conjunto de soluciones de computo, almacenamiento y redes a las INSTITUCIONES
PUBLICAS del estado paraguayo.

&4, “Institucion™ Se refiere a la institucion publica del estado paraguayo suscrita al presente
acuerdo.

2.4, “Servicio”: Significa, en conjunto, los servicios de la nube de la SENATICs vy los servicios
profesionales que la INSTITUCION ha solicitado.

2.5, “laaS” (por sus siglas en inglés Infrastructure As A Service): Nivel de “Infraestructura como

servicio”, incluye un catalogo de servicios estandarizados de recursos de computo
virtualizados a ser desplegados en un ambiente de Datacenter Virtual (VDC).

2:6. “VDC” (por sus siglas en inglés Virtual Data Center): Es un servicio que provee la
plataforma para la operacién de sistemas en un ambiente virtualizado, que incluye servicios
comparables a los de un Datacenter fisico.

2.7 “Hosting”™: es el servicio que provee a los usuarios de Internet un sistema para poder
almacenar informacién, imagenes, video, o cualquier contenido accesible via web.
2.8. “VPS” (por sus siglas en inglés Virtual Private Server). Servidor virtual privado, es un

método de particionar un servidor fisico en varios servidores de tal forma que todo funcione
como si se estuviese ejecutando en una Unica maquina.

" 2.9. “VM” (por sus siglas en inglés Virtual Machine): Maquina Virtual, es un software que simula

a una computadora y puede ejecutar programas como si fuese una computadora real.
2.10. “IP Publica”: Codigo numeérico que identifica a los equipos o dispositivos de una red
conectado de forma directa a Internet.
2.11. “Red Metropolitana del Sector Publico (RMSP)”: Red de alta velocidad que interconecta
las principales dependencias del sector publico ubicadas en Asuncién y alrededores.

2.12.  “IOP's” (por sus siglas en inglés Input/Output Operations Per Second): Es una unidad
técnica usada para medir el rendimiento de dispositivos de almacenamiento informaticos

como unidades de disco duro (HDD), unidades de estado sélido (SSD) y almacenamiento

para una red.

e “Contenido de Terceros”: Textos, archivos, imagenes, gréficos, ilustraciones, informacion,
datos, audio, video, fotografias y demas contenidos y materiales, en cualquier formato,
obtenidos o derivados de fuentes de terceros ajenas y que se ponen a disposicion de la
INSTITUCION a través, dentro, o en conjuntc con el uso que la misma haga de los servicios

en la Nube-PY.
2.14. “Usuarios”: Empleados, usuarios finales, segin corresponda, autorizados por la
INSTITUCION para utilizar los Servicios en la Nube-PY de conformidad con este acuerdo.
.0 1 “Aplicaciones”: Programas de software, incluido cualquier cédigo fuente de dichos

programas, que la INSTITUCION progrcione y cargue, o cree mediante el uso de cualquier
servicio en la Nube-PY.
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2:16. “Plantillas”: Conjunto de recursos de hardware y/o software aplicados a una VM de
manera predeterminada con posibilidad de modificaciones.

2.17. “Contenido”: Engloba todos los textos, archivos, imagenes, graficos, ilustraciones, datos,
en cualquier formato, proporcionados por la INSTITUCION, que residen en la Nube-PY, o
gue se ejecutan en o a través de ésta.

2.18. “Snapshots”: Generacion de punto de restauracion en una VM. Punto del estado del
servidor en un momento concreto.

2:19. “Firewall”: es una parte de un sistema o una red que estéd disefada para bloquear el
acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.

2.20. “SPAM”: correo electrénico no solicitado, hace referencia a mensajes no solicitados, no

deseados o con remitente no conocido (correo anénimo), habitualmente de tipo publicitario,
generaimente enviados en grandes cantidades (incluso masivas) que perjudican de alguna
o varias maneras al receptor.

- 3. ALCANCE DEL SERVICIO

3.1. SERVICIOS PROPORCIONADOS.
El servicio de Nube de la SENATICs, como fase inicial enfoca el nivel de Infraestructura como Servicio
“laaS", que sera gratuito para el ambito del Estado Paraguayo, para beneficio exclusivo de los ciudadanos
paraguayos y la administracién publica de la Republica del Paraguay. Tiene la finalidad de optimizar la
gestion de los recursos, mejorando la calidad de los servicios en base a la aplicacion de estandares,
alojandose en un data center con todos los mecanismos de seguridad.

3.2. CARACTERISTICAS DE LOS SERVICIOS.
El presente acuerdo cubre los servicios listados a continuacion:
3.2.1. Infraestructura de Datacenter altamente disponible y administrable:
« Infraestructura de Servidores de alto rendimiento y redundantes: recursos de
cémputo y almacenamiento.
= Infraestructura de Redes a 10GB y con alta disponibilidad.
*  Networking conectado a Red Metropolitana, e Internet de alta velocidad.
3.2.2. Servicios de Autogestion.
¢ Autoaprovisionamiento de VMs por catalogo interno (personalizado por
INSTITUCION).
« Autoaprovisionamiento de VMs por catalogo publico (estandarizacién de sistemas
operativos y aplicaciones).

- « Hosting virtual de Servidores (Fisico-a-Virtual o despliegue de nuevos Servidores).
= Visualizacion y control de alertas, monitoreo y prevencién sobre riesgos y eficiencia
del VDC.
« Acceso a servidores mediante las herramientas brindadas por la nube de la
SENATICs.

« QOperaciones sobre la infraestructura virtual, como ser:
+ Encendido/apagado de VMs.
¢ Copiado de VMs.
«  Snapshots sobre las VMs (se permite uno por VM).
» Modificacion de los recursos asignados a las VMs.
1.1.1. Capacitacion.
Se realizaran capacitaciones al personal asignado por la INSTITUCION, sobre la
utilizacion y administracion de la Nube-PY.
La capacitacién al personal asignado debera ser de caracter obligatorio y como
requisito para el acceso al servicio de Nube-PY.
3.2.3. Seguridad.

« Sistema de seguridad de red de Ultima generacion con aplicacién de filtrado de
paquetes, politicas bien definidas y con un sistema de deteccién y prevencion de
intrusos activos.

= Seguridad punto-a-punto co
certificados digitales.

proteccion a través de la implementacion de

v
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Acceso a la infraestructura desde cualquier lugar en forma segura a través de
interface web amigable, con politicas robustas sobre uso y tiempo de vida de
contrasefias de acceso.

Seguridad en el envio y recepcidn del correo electrénico con mecanismos anti-

SPAM y antivirus activos.

3.3. SOPORTE TECNICO.

3.3:1-

. B

K e o 8

3.3.4.

Sl

3.3.6.

La SENATICs brindara el servicio de atencidn telefonica y de correo electrénico
sobre los servicios objetos del presente acuerdo, en la modalidad 8x5, (8 horas al
dia y 5 dias a la semana, de lunes a viernes, en el horaric de 07:00 a 15:00 hs.);
para llamadas fuera del horario de oficina sera habilitado un teléfono movil,
exclusivo para casos de emergencias.

Seran tomadas las medidas necesarias para resolver el/los inconveniente/s dentro
de las posibilidades y los tiempos establecidos; los mensajes de correo electronico
recibidos fuera del horario seran atendidos al siguiente horario o dia habil.

La SENATICs procedera a atender incidentes y/o peticiones presentadas por la
INSTITUCION, de acuerdo al tipo y criticidad de los mismos, dentro de los
siguientes plazos:

Tiempo de Resolucién:

Incidentes de Severidad Critica: dentro de las 6hs., de haber recibido el pedido.
Incidentes de Severidad No Critica: dentro de las 48 hs., de haber recibido el
pedido.

Tipo de Incidentes:

No es posible acceder al servicio o no funciona.

Severidad:

Critica: Ocurre a todos los usuarios en todas las circunstancias.

No Critica: Ocurre a algunos usuarios en ciertas circunstancias.

No es posible acceder a funcionalidades especificas del servicio.

Severidad:

Critica: Ocurre a todos los usuarios en todas las circunstancias.

No Critica: Ocurre a algunos usuarios en ciertas circunstancias.

La SENATICs cuenta con acuerdos de soporte con los fabricantes de los equipos, y
podria escalar incidentes en caso necesario, lo cual a su vez podria implicar
mayores tiempos de resolucion.

El servicio de “NUBE-PY" podria verse afectado por cortes programados debido a
mantenimientos. Estos cortes seran notificados por la SENATICS como minimo con
24 hs. de anticipacion, a fin de que la INSTITUCION tome los recaudos
correspondientes.

La SENATICs pondra a disposicion recursos técnicos, a fin de subsanar los
inconvenientes que pudieran presentarse en cuanto a la disponibilidad del servicio.

4. CONDICIONES DEL SERVICIO.
4.1.  ACEPTACION y MODIFICACION DEL ACUERDO DE TERMINOS Y CONDICIONES DE

uso.
4.1.1.

Version 2015-2

La INSTITUCION podra solicitar el uso del servicio de NUBE-PY a través de la
pagina web: hitp://servicios.senatics.gov.py. Caso contrario, no podra utilizar los
mismos. La méaxima autoridad de la institucion debera suscribir el presente Acuerdo,
completar y firmar los datos solicitados en el respectivo formulari que deberan
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ser remitidos nuevamente a la SENATICs (por Mesa de Entrada), para que ésta
pueda iniciar la prestacion del servicio solicitado.

4.1.2. La SENATICs se reserva el derecho de actualizar o modificar sin previo aviso, este
Acuerdo de Términos y Condiciones de Uso o los Términos Adicionales.

4.1.3. La INSTITUCION debera consultar regularmente el Acuerdo de Términos y
Condiciones de Uso publicado en el sitio web de la SENATICs. Se dara por hecho
que la INSTITUCION ha aceptado el contenido de las modificaciones que sean
introducidas por la SENATICs.

4.2. DURACION, SUSPENSION Y CANCELACION DEL SERVICIO.

4.2.1. La prestacion del servicio entrara en vigor una vez que el presente Acuerdo sea
suscrito por la maxima autoridad de la institucion solicitante, y remitido a la
SENATICs. El mismo permanecerd vigente por tiempo indeterminado, salvo
suspension o cancelacién anticipada de conformidad con este Acuerdo.

4.2.2. La SENATICs se reserva el derecho de suspender el servicio de forma temporal en
cualquier momento (determinado por la criticidad del mismo) si:

« La INSTITUCION no toma medidas respecto a lo descrito en la punto 6.1.5 del
presente acuerdo.

+ Si se constata el mal uso que la INSTITUCION haga del servicio, cometiendo
infracciones que afecten las normativas vigentes o derechos de terceros,
incluyendo entre otras las disposiciones en materia de informacién confidencial,
contenidos nocivos e ilicitos por Internet, proteccion de datos personales, delitos
informaticos, etc.

« Todo intento de violacién de niveles de acceso, manipulacién incorrecta o no
autorizada de datos.

4.2.3. La SENATICs se reserva el derecho de cancelar el servicio si:

« La INSTITUCION asi lo requiera, previo aviso por escrito fundamentando las
razones para la cancelacién y cumplidos todos los recaudos necesarios por parte
de la SENATICs.

* Si, cualquiera de las causas de suspensién anteriores no fueran subsanadas
dentro de los plazos establecidos en la notificacién enviada por la SENATICs en
tal sentido;

« La INSTITUCION incumple cualquiera de las disposiciones incluidas en el presente
Acuerdo de Términos y Condiciones;

+ Si, segun el criterio razonable de la SENATICs, los servicios o cualquiera de
sus componentes estuvieran por sufrir una amenaza significativa a la seguridad o
funcionalidad;

+  SilaINSTITUCION reitera algunas de las conductas que motivan una suspension;

* La SENATICs se viera obligada a ello por alguna disposicion normativa vinculante y
obligatoria;

* La SENATICs resuelve unilateralmente cancelar el servicio por razones de interés
publico;

4.2.4. En caso de suspension, la SENATICs notificara con anticipacion tal suspension, en
funcion de la naturaleza de las circunstancias que dan origen a la suspension.
La SENATICs hara esfuerzos razonables para restablecer los Servicios afectados
sin demora una vez que determine que la situacion que dio origen a la
suspensiéon ha sido subsanada.

Version 2015-2
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Durante cualquier periodo de suspension, la SENATICs pondra a disposicion de la
INSTITUCION su Contenido y Aplicaciones tal como los mismos existen en la
Nube-PY en la fecha de la suspensién.

Una vez finalizados los servicios, la INSTITUCION ya no dispondra de derechos de
acceso en la Nube-PY. No obstante lo anterior, si la INSTITUCION asi lo solicita y
por un periodo no mayor a 60 dias después de la finalizacién de los servicios
respectivos, la SENATICs pondra a disposicion de la misma su Contenido y sus
Aplicaciones tal como los mismos existen en los servicios en la fecha de
terminacion. Al finalizar dicho periodo de 60 dias, la SENATICs eliminara el
Contenido y Aplicaciones que permanezcan en la NUBE-PY.

De comun acuerdo, las partes podran firmar una adenda a la solicitud del servicio, a
fin de modificar la cantidad y/o tipo de servicios solicitados por la INSTITUCION,
ofrecidos por la Nube-PY de la SENATICs.

4.3. CARACTERISTICAS DEL SERVICIO.

4.3.1.

Las caracteristicas de la configuracién del servicio de Nube-PY, se determinaran en
funcion de las necesidades de la INSTITUCION de acuerdo a lo indicado en la
SOLICITUD DE SERVICIO, eligiendo los volimenes de los recursos principales
dentro de los que se encuentran CPU, espacio en disco, memoria RAM, IOP's y
estaran sujetas a los recursos disponibles con los que cuente la SENATICs. La
INSTITUCION debera realizar las actividades necesarias para controlar el uso de
las caracteristicas establecidas para los recursos principales. En los casos en que
se detecte un uso no habitual de los recursos principales del servicio, la SENATICs
realizara la notificacion a la INSTITUCION, la que debera tomar acciones al
respecto o realizar mediante una solicitud expresa, una solicitud del incremento del
volumen de los recursos principales del servicio.

4.4. RESPALDOS:

4.41.

442

4.4.3.

444

44.5.

Los respaldos de los contenidos, los ajustes técnicos, la prueba y la transferencia a
medios de almacenamiento de los mismos sera de exclusiva responsabilidad de la
INSTITUCION.

La INSTITUCION debe tomar todas las medidas necesarias para garantizar la
proteccion de los respaldos, su contenido, todos sus datos y configuraciones.

En caso que los respaldos excedan el volumen establecido en acuerdo con
SENATICs, la INSTITUCION debera realizar una solicitud expresa para la
realizacion de respaldos de mayor volumen.

En caso de terminacion del servicio, la INSTITUCION sera responsable por los
respaldos que se encuentren almacenados. La SENATICs mantendra los respaldos
realizados por un maximo de 30 dias luego de terminado el servicio. Vencido el
plazo indicado anteriormente toda la informacion de respaldos del cliente sera
eliminada, sin que por este hecho la SENATICs sea responsable por dafios y
perjuicios ante la INSTITUCION.

Cada INSTITUCION dispone de un espacio de almacenamiento dedicado para
respaldo y restauracion. El mismo es del 10% del total asignado a la organizacion
en la nube. En caso de requerir espacio de almacenamiento adicional, el usuario de
la INSTITUCION puede realizar la solicitud expresa ante la SENATICs exponiendo
el motivo de su requerimiento. La SENATICs analizara la solicitud y dependiendo de

los recursos disponibles, podra aceptarla o reghazarla.
4.5. PUNTO DE RESTAURACION. / j
I
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El servicio de Nube-PY brindado por la SENATICs ofrece la posibilidad de realizar
snapshot o punto del estado del servidor en un momento concreto. La realizacion y
el mantenimiento de los snapshots sera de exclusiva responsabilidad del cliente dei
servicio.

La SENATICs realizara controles sobre el tamafo de los snapshots almacenados;
ante cualquier situacion que pueda afectar el correcto funcionamiento del servicio,
la SENATICs realizara la comunicacion al cliente para que éste realice las acciones
necesarias para la resolucion de la situacion. En caso de que no se obtenga
respuesta por parte del cliente, se procedera a la consolidacion de forma
automatica del snapshot, sin que sea posible volver al estado anterior, y sin que por
este hecho la SENATICs sea responsable por dafios y perjuicios ante el cliente del
servicio.

4.6. MAQUINAS VIRTUALES (VM's):

4.6.1.

46.2.

4.6.3.

4.6.4.

4.6.5.

Es de responsabilidad exclusiva de la INSTITUCION la configuracion de las
maquinas virtuales dentro del servicio de NUBE-PY. La misma tendra disponible
plantillas homologadas de los sistemas operativos y aplicaciones a través de la
herramienta de virtualizacion.

La cantidad de VM's con las que podra contar el cliente del servicio estara
relacionada con los recursos principales asignados al mismo; en caso de requerir
incrementar los recursos principales para la implementacion de un niamero mayor
de VM's, el mismo debera realizar una solicitud expresa ante la SENATICs para la
asignacion correspondiente.

Los problemas generados por el uso incorrecto del software que corre dentro de las
VM's, serén de responsabilidad exclusiva de la INSTITUCION, siendo ésta quien
deba realizar el control sobre el mismo.

La INSTITUCION contard con recursos de distintas caracteristicas para sus
diferentes tipos de ambientes: produccion, pruebas, desarrollo, capacitacion, etc. Es
responsabilidad exclusiva de la INSTITUCION asegurar la utilizacion de los
recursos asignados para cada ambiente, evitando utilizarlos de una forma diferente
a la establecida. En caso de requerir mayores recursos para cualquiera de los
ambientes, la INSTITUCION debera solicitarlo de forma expresa ante la SENATICs
utilizando los canales de comunicacion correspondientes.

La INSTITUCION sera responsable de especificar a la SENATICs la cantidad de
recursos principales del servicio que utilizara para cada uno de los ambientes, en
caso de requerir recursos para diferentes tipos de ambientes.

47. RESTRICCIONES.
Entre otras actividades, la INSTITUCION no debera utilizar el servicio:

4.71.

4.7.2.

4.7.3.

Version 2015-2

Para la venta o la utilizacion comercial del servicio, responsabilizandose de las
actuaciones de toda persona autorizada por la misma a usar el servicio.

Para correr servicios de streaming o descarga masiva de archivos. En los casos en
que la INSTITUCION considere necesario correr servicios de streaming, debera
realizar una solicitud expresa estableciendo el motivo para realizar tal servicio ante
la SENATICs, la que definira si corresponde o no que los mismos corran dentro de
la infraestructura del servicio de Nube-PY.

Para enviar o difundir informaciones falsas, difamatorias, nocivas, ilicitas o que
atenten contra la dignidad humana o que incumplan o violen obligaciones de
confidencialidad, privacidad, proteccion de datos de caracter personal, secretos
comerciales, derechos de propiedad jndustrial o intelectual de terceros, derechos de
los consumidores y usuarios r otro derecho; de modo que stituya una




4.74.

4.7.5.

4.7.6.

4.7.7.

4.7.8.

4.7.9.

4.7.10.

4.7.11.

4.7.12.
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violacién o incumplimiento de los derechos de cualquier persona o la violacién o
infraccion de cualquier tipo de deber u obligacién legal ya sea contractualmente,
extracontractualmente o de cualquier forma, en contravencién con las instrucciones
que la SENATICs haya facilitado a la INSTITUCION en relacion con la utilizacion,
instalacion y/c mantenimiento del servicio.

Para enviar o introducir virus, troyanos, gusanos o cualquier otro programa
informatico hostil, nocivo o perjudicial, pirateo informatico, o cualquier otra actuacién
que sea o pueda ser prejudicial para el servicio, la red de la SENATICs o de sus
proveedores de conectividad, de otros clientes del servicio o de terceros.

Para enviar a otras instituciones o a terceros mensajes comerciales, publicitarios,
insultantes, obscenos, amenazadores, o cuyo proposito sea molestar o atentar
contra la dignidad de su/s destinatario/s; y en general, que resulten contrarios a la
Ley, al orden publico, la moral y las buenas costumbres.

Para transmitir Spam, publicidad no solicitada, correo masivo. En todos los casos
se considera responsable a la INSTITUCION. Ante un incumplimiento de esta
clausula, se comunicara tal hecho al correo electrénico indicado como contacto
para la resolucién de incidencias, para que solucione las mismas en un plazo
maximo de 24 hs. Ante reiterados incumplimientos de esta clausula o en caso de
que la SENATICs determine que se ha llevado a cabo una accién deliberada y no
fortuita de SPAM, publicidad no solicitada, envio de correo masivo o similar, la
misma se reserva el derecho a la desactivacion inmediata y sin previo aviso del
servicio. La SENATICs se reserva el derecho a desactivar o suspender
temporalmente el servicio del cliente en caso de que el SPAM o correo masivo
perjudique la integridad o rendimiento del servicio de la Nube-PY.

La INSTITUCION no podra, ni solicitar o permitir a terceros:

Poner cualquiera de los Servicios (a excepcion del contenido) a disposicion de
terceros de cualquier modo para su uso en las operaciones de negocios del tercero,
salvo que dicho acceso esté expresamente autorizado por la SENATICs:

Realizar o difundir pruebas de rendimiento de los Servicios, sin el previo
consentimiento de la SENATICs otorgado por escrito;

Realizar o difundir cualquiera de las siguientes pruebas de seguridad de la
NUBE-PY o la infraestructura asociada sin el previo consentimiento de la
SENATICs otorgado por escrito: deteccion de redes, identificacién de puertos y
servicios, exploracion de vulnerabilidades, descifrado de contrasefas, prueba de
acceso remoto, o prueba de penetracion; y

Licenciar, vender, dar o tomar en alquiler, transferir, ceder, distribuir, mostrar, alojar,
subcontratar, revelar, permitir el uso como sistema de tiempo compartido u
oficina de servicios o de oftro modo explotar comercialmente o poner a
disposicion de terceros los Servicios, la NUBE-PY o materiales, salvo de
conformidad con lo expresamente autorizado por la SENATICs.

Los derechos otorgados a favor de la INSTITUCION en virtud del presente
Acuerdo estan también condicionados a lo siguiente: Salvo disposicion expresa
establecida en el presente acuerdo, ninguna parte de los Servicios podra copiarse,
reproducirse, distribuirse, volver a publicarse, descargarse, mostrarse, publicarse o
transmitirse en forma alguna o por medio alguno, incluidos, a modo enunciativo no
limitativo, medios electrénicos, mecanicos, de fotocopiado, grabado u otros;

La INSTITUCION debe realizar todos los esfuerzos razonables para evitar que
terceros no autorizados accedan g los seryicios de la Nube-PY.

48.  EXCLUSIONES. ' %

Version 2015-2



4.8.1.

4.8.2.

i —— ETANY REKUAI
NACIONAL DE TECNOLOGIAS TETANG REKUAL
| DELAINFORMACION GOBIERNOY NACIONAL

[ Y COMUNICACION

El presente acuerdo no aplica para:

Servicios no mencionados anteriormente;

Aplicaciones no suministradas por la SENATICs;

Eventos que resulten de las acciones o inacciones de la INSTITUCION o de
terceros;

Eventos que resulten del equipo, software u otra tecnologia de terceros (que no
sean de control directo de la SENATICs);

Circunstancias relacionadas a desastres naturales.

La SENATICs siempre hara todo lo posible por rectificar cualquier problema de
manera oportuna. Sin embargo, el compromiso de disponibilidad y rendimiento del
servicio de NUBE PY no se aplica a factores que estan fuera del control de la
SENATICs, incluyendo eventas de fuerza mayor o problemas de acceso.

5. RESPONSABILIDADES Y OBLIGACIONES.
5.1. RESPONSABILIDADES DE LA SENATICs.
La SENATICs se compromete a:

B

5.1.1.

5.1.2.

1.5.

5.1.6.

51.7.

Proveer de infraestructura de soporte fisico (instalaciones, espacio, potencia,
refrigeracion, cableado, etc.).

Garantizar la disponibilidad y seguridad de la infraestructura fisica del centro de
datos, asi como la seguridad en los equipos de borde (servidores, aimacenamiento,
red, ancho de banda, etc.).

Proveer las credenciales de acceso y capacitacién correspondiente, para la
administracion de los servicios en la Nube-PY, alllos responsable/s técnicols
asignado/s por la INSTITUCION.

Monitorear el uso adecuado del servicio, para lo cual dispondra de los mecanismos
necesarios para el efecto.

Notificar a la INSTITUCION en caso de detectarse actividades irregulares {como
trafico malicioso), para que la misma tome medidas en un plazo determinado por la
criticidad de la misma; asi como los cortes programados del Servicio con 5 dias de
anticipacion.

Mantener una buena comunicacion con la INSTITUCION en todo momento, y
realizar notificaciones apropiadas en caso correspondiente.

Asignar a personal técnico para la atencién y soporte técnico a la INSTITUCION, de
acuerdo a lo establecido en el punto 4 “Soporte Técnico” del presente acuerdo.
Tomar las medidas necesarias para escalar y resolver los problemas que pudieran
surgir de manera oportuna.

Registrar los accesos al “VDC”, y mantener los mismos durante el tiempo que dure
el servicio.

5.2, RESPONSABILIDADES DE LA INSTITUCION.
La INSTITUCION se compromete a:

s
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9.2.1.

il

5.2.3.

Utilizar los servicios de la NUBE-PY unica y exclusivamente para beneficio de la
ciudadania y la administracién publica de la Republica del Paraguay.

Dar un buen uso del servicio, haciéndose responsable de cualquier tipo de accién
que pueda dafiar a sistemas, equipos o servicios accesibles directa o
indirectamente a través de la “Nube-PY”, conforme se detalla en el presente
Acuerdo.

Instalar Unicamente software y confenido legal en sus servidores.
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5.2.5.

2.8

52.7.

2.8

5.2.9.

Es responsabilidad exclusiva de la INSTITUCION el licenciamiento de los sistemas
operativos utilizados en las maquinas virtuales, salvo que la SENATICs exprese lo
contrario.

Ser responsable del contenido almacenado y publicado en la infraestructura
proveida; siendo la responsable en forma absoluta del contenido de la informacion
que transfiera, almacene y/o publigue a través de la misma.

Realizar copias de respaldo (backups) de sus bases de datos y sistemas, en horario
nocturno y/o fines de semana.

Mantener actualizados sus sistemas y aplicativos, como sistemas operativos,
aplicaciones instaladas y otros.

Realizar controles de seguridad periodicos y almacenar registros de auditoria.
Mantener las configuraciones de seguridad pertinentes a cada servicio, para
asegurar la proteccion de los datos. Contar con mecanismos de seguridad como
Antivirus, y otros. La INSTITUCION es responsable por la seguridad de sus
servidores.

Tomar las medidas correctivas en caso de detectarse actividades irregulares en el
tiempo indicado, determinado por la criticidad del mismo.

Designar al menos un representante técnico con responsabilidad para la resolucion
de incidentes relacionados con el servicio; serd el Unico que podra realizar el
contacto con los técnicos autorizados de la SENATICs. Deberan proveerse los
datos suficientes (nombre, teléfonos fijo y movil y correo electronico) para que
pueda ser contactado en cualquier momento.

6. ASPECTOS LEGALES.
6.1.  LIMITE DE RESPONSABILIDADES.

i
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6.1.2.

La SENATICs no sera en ningun caso responsable de reclamos efectuados por el
mal uso que la INSTITUCION haga del servicio, o de las infracciones que afecten a
los derechos de terceros, incluyendo entre otras las disposiciones en materia de
proteccion de datos personales, proteccién de los consumidores y usuarios,
derechos de propiedad industrial o intelectual, derecho de autori, informacion
confidencial, contenidos nocivos e ilicitos por Internet o competencia desleal,
vigentes en cada momento y/o cualquier otro derecho que pudiera resultar
afectado.

La SENATICs no serda responsable por el incumplimiento por parte de la
INSTITUCION de cualquier norma que sea aplicable, en relacion con la utilizacion
del servicio. La SENATICs no sera responsable por las irregularidades, infracciones,
delitos y faltas al orden publico como consecuencia de la utilizacion del servicio,
siendo la Unica responsable en tales casos la INSTITUCION.

La SENATICs no asumira responsabilidad alguna en caso de cualquier interrupcion
o degradacion de los servicios, por alguien que opere en nombre o por cuenta de la
INSTITUCION, o por un tercero que acceda al Servicio por los procedimientos y
claves de acceso de la INSTITUCION, sea autorizado o no. La INSTITUCION es
total y absolutamente responsable respecto de las actuaciones y procedimientos
que realice el usuario designado por la misma, como responsable. La
INSTITUCION  infractora o causante de la interrupcidn o degradacién sera
responsable de las consecuencias de su accién, hasta tanto se pruebe lo contrario.
La SENATICs no asumira responsabilidad alguna en caso de imposibilidad de
brindar el servicio de mangra confjnua, debido a cualquier tipo de falla o




6.2.

G6.5.

6.6.
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6.3.

interrupcion originadas por casos fortuitos, causas de fuerza mayor, circunstancias
fuera del control de la SENATICs.

6.1.5. En ningun caso SENATICs sera responsable por dafic emergente, lucro cesante y/o
cualquier otra pérdida que pudiera sufrir la INSTITUCION como consecuencia

directa o indirecta de la prestacién del servicio.

PROPIEDAD

6.2.1. La INSTITUCION conserva la plena propiedad y los derechos de propiedad

intelectual sobre su Contenido y Aplicaciones.

6.2.2. La SENATICs conserva la plena propiedad y los derechos de propiedad
intelectual sobre los Servicios especificados en el presente Acuerdo de Términos y
Condiciones.

CONFIDENCIALIDAD.

6.3.1. En virtud del presente acuerdo cada una de las partes puede tener acceso a

informacién confidencial de la otra parte. Cada parte acuerda revelar
exclusivamente aquella informacion que sea necesaria para el cumplimiento de
las obligaciones establecidas en este acuerdo. La Informacion Confidencial
qguedara limitada a los términos del presente acuerdo, su Contenido y sus
aplicaciones que residan en la Nube de la SENATICs, asi como a toda informacion
claramente identificada comao confidencial en el momento de su divulgacion.

6.3.2. La Informacion Confidencial de una de las partes no incluira informacién que:

« Es o comience a formar parte del dominio publico por causa distinta de la accién u
omision de la ofra parte;

« Estuviera en posesion legitima de la otra parte antes de su revelacion y que
la otra parte no la hubiera obtenido directa o indirectamente de la parte
reveladora;

- Sea legitimamente revelada a la ofra parte por un tercero sin restricciones
respecto de tal revelacion; o

< Sea desarrollada en forma independiente por la otra parte.

Las partes se comprometen a no revelar la Informacion Confidencial de la otra parte
a terceros, por un plazo de tres afos a partir de la revelacién de la Informacion
Confidencial por la parte reveladora a la parte receptora. No obstante lo anterior, la
SENATICs mantendra en caracter confidencial la Informacion Confidencial que resida
dentro de la Nube-PY mientras dicha informacion resida en ella. Las partes podran revelar
la Informacion Confidencial Unicamente a aquellos empleados, representantes o
subcontratistas a quienes se les exija protegera contra la divulgacién no autorizada
de acuerdo con un nivel de proteccion no menor al establecido en virtud del
presente acuerdo.

Asi mismo, el tratamiento de sus datos se realizara de conformidad con los términos
del punto 6.6 a continuacion. Ninguna disposicion impedira que las partes revelen los
términos conforme a este acuerdo o las ¢rdenes efectuadas en virtud de este acuerdo en
cualquier accion legal que surja en virtud 0 como consecuencia del presente acuerdo
ni que revelen la Informacion Confidencial a cualquier entidad gubernamental cuando asi
lo exija la ley.

PROTECCION DE DATOS

6.6.1. La INSTITUCION es responsable de las vulnerabilidades de seguridad, y las

consecuencias de dichas vulnerabilidades, que surjan de ontenido y
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Aplicaciones, tales como virus, “trojan horses”, gusanos (‘worms”) u otras
rutinas de programacion contenidas en Su Contenido o Sus Aplicaciones, que
pudieran limitar o danar la funcionalidad de una computadora o que pudieran
danar, interceptar o expropiar datos.

7.  ANALISIS DEL SERVICIO.

i ls

La SENATICs podra (i) recopilar informacion estadistica y de otro tipo relacionada con el
rendimiento, funcionamiento y uso de los Servicios, y (ii) usar los datos procedentes
de la nube-PY en forma agregada para gestion de las operaciones vy la seguridad, para
crear andlisis estadisticos, y para propésitos de investigacion y desarrollo (lo anterior se
denomina conjuntamente “Analisis del Servicio”). La SENATICs podra hacer publicos los
Analisis del Servicio; no obstante, los Analisis del Servicio no incorporaran Contenido
o Informacion Confidencial de una manera que pudiera servir para identificar a la
INSTITUCION. La SENATICs conserva todos los derechos de propiedad intelectual
sobre los Analisis del Servicio.

8. FIRMAS.

)

i
Y,

[FIRMA y SELLO DE LA ENTIDAD].
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